CYBERSECURITE

Protéger votre avenir

SECURITE INFORMATIQUE,
ANTICIPEZ |

Face aux nouveaux risques, trouvez
les bonnes compétences

Avec la généralisation des nouvelles technologies et outils
d’analyse de données, et dans un contexte de digitalisation

des activités et des liens entre les entreprises et leurs
collaborateurs, la cybercriminalité se porte bien. Les risques
devraient s’intensifier, car en toile de fond, les cybermalfaiteurs
perfectionnent leurs attaques. Et ils n’entendent pas en rester la.

D’aprés Price Waterhouse Coopers (PwC)', le nombre moyen
d’incidents de sécurité dans le monde a augmenté de 38 % en
2015, soit une hausse de 56 % du nombre de vols de brevets
par rapport a 2014.

Ce type d'incidents impacte toute I'entreprise avec des
conséquences financiéres, opérationnelles et réputationnelles.
La cybersécurité n’est plus uniguement vue comme un
probléme informatique.

La solution passe par une stratégie de sécurité informatique
appropriée qui apporte une réponse technique et tienne
compte du « facteur humain ».

Fabrice Coudray, directeur de Robert Half Technologie
explique : « pour contrer efficacement la montée en puissance
de certains types de cybermalfaiteurs, les entreprises ont
besoin de talents qualifiés, capables de comprendre le
contexte mouvant des cybermenaces. C’est en instaurant une
stratégie fiable que les entreprises pourront se préparer aux
enjeux de la cybersécurité de demain. »

' Rapport PwC « The Global State of Information Security Survey 2016.
Turnaround and transformation in cybersecurity. »
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Une responsabilité a I’échelle de |'entreprise

D’aprées une analyse du Ponemon Institute? , le co0t moyen d’une violation de données pour une
entreprise s'élevait a 3,5 millions de dollars US en 2014, soit une augmentation de 15 % par rapport
a I'année précédente. Face a I'explosion des colts des violations de données — et leurs conséquences
sur le plan opérationnel et réputationnel — les dirigeants ont d0 réviser leur conception de la cybercriminalité
au plus haut niveau. La propagation des menaces doit étre traitée dans le cadre de la gestion des
risques au sens large, le probléme ne pouvant plus étre uniquement considéré comme un simple
probléme informatique.

La cybersécurité n'est plus percue comme un probléme informatique.

TOP 3 DES RISQUES DE SECURITE INFORMATIQUE
POUR LES ENTREPRISES D’ICI 5 ANS

63% 52% e
Cybercriminalité (fraude, Utilisation frauduleuse/

extorsion et vol de données) compromission de l'intégrité
des données

Manque de connaissance des
salariés en matiére de sécurité

y

Source : étude indépendante menée pour Robert Half auprés de 100 Directeurs des Systémes d’Information (DSI) francais — plusieurs réponses possibles.

Pour 75 % des Directeurs des Systémes d’Information (DSI) francais, leurs dirigeants (hors
informatique) comprennent parfaitement les risques auxquels leur entreprise est exposée, notamment
pour la sécurité des informations. Pour Bernard Drui, managing director France pour Protiviti,

un cabinet de conseil aux entreprises spécialisé dans la gestion des risques, la préparation est
essentielle, ainsi que la mise en place d’un accompagnement du haut management & |'ensemble

des collaborateurs : « La cybersécurité doit étre abordée de maniére transverse par les entreprises, les
dirigeants ayant un réle essentiel & jouer. Pour étre efficaces, les mesures et les pratiques de I'entreprise
dans ce domaine doivent bénéficier du soutien absolu de ses dirigeants et du conseil d’administration. »

2 Ponemon Institute, 2015 Cost of Data Breach Study: Global Analysis
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Attention aux menaces internes...

Face aux problémes de sécurité informatique, les entreprises cherchent généralement & protéger
de la meilleure maniére possible leurs ressources contre les menaces externes. Or, |'origine des
menaces potentielles est de plus en plus souvent interne a I’entreprise.

Les politiques de BYOD (Bring Your Own Device), qui permettent aux équipes d’apporter leurs
propres ordinateurs portables, tablettes et smartphones dans |I’entreprise, constituent un important
vecteur de risques. Véritable source de dangers et de problémes pour la sécurité, le BYOD pousse
les entreprises & sécuriser leurs réseaux et données, a mettre en place des outils de gestion de la
mobilité et instaurer des régles de sécurité. Un nombre croissant d’entreprises s’efforce néanmoins
de concilier les besoins de leurs collaborateurs avec leurs inquiétudes en matiére de sécurité.

« Bien des entreprises ont ignoré la principale source de cyberinfractions, pensant & tort étre
immunisées d’office dés lors que leur réussite était I’affaire de chacun. Car si les salariés
représentent le plus gros risque pour la sécurité, ils font également partie de la solution. Ce risque
peut étre contenu & I’aide de bonnes pratiques de contréle et d’une configuration appropriée »,
affirme Bernard Drui.

des entreprises francaises autorisent leurs collaborateurs

a accéder aux données de |'entreprise depuis leurs
terminaux personnels.

MESURES PHARES POUR PROTEGER LES DONNEES
DE ENTREPRISE SUR LES TERMINAUX PERSONNELS
DES COLLABORATEURS

D

62%  Déploiement de technologies propres & renforcer la sécurité des appareils mobiles

48% Mise en place d’un systéme d’authentification et d’autorisation pour |'accés
0 auréseau d’entreprise

47%  Formation des collaborateurs & la sécurisation de leurs terminaux personnels

31% Signature par les collaborateurs d'une charte d'utilisation permettant d’assurer
0 |g sécurité des données de I'entreprise

25% Interdiction aux collaborateurs d’accéder aux données de I’entreprise
(0)

sur leurs terminaux personnels '

Source : étude indépendante menée pour Robert Half auprés de 100 Directeurs des Systémes d’Information (DSI) francais — plusieurs réponses possibles.
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Stratégies d’éradication des cyberisques

Si les entreprises se réinventent constamment & |'aide des nouvelles technologies, les cybercriminels
en font de méme. Les risques devraient s’intensifier, car, en toile de fond, les cybermalfaiteurs
perfectionnent leurs attaques.

En face, les entreprises élaborent des stratégies pour protéger leurs données en anticipant I’évolution
des niveaux de risques. Elles ne s’attachent plus uniquement & leurs opérations en cours. Mais sans
action suivie, elles s’exposent & de nouveaux risques. Les responsables informatiques et leurs équipes
étudient par ailleurs la maniére dont les autres entreprises gérent ces menaces.

Comme le fait observer Bernard Drui : « les entreprises d’un méme secteur d’activité communiquent de
plus en plus entre elles sur les menaces et les risques auxquels elles sont confrontées et sur les mesures
prises pour les contrecarrer. Les menaces visant les acteurs d’un méme secteur présentent de fortes
similitudes. Le partage d’informations accélére et renforce donc d’autant plus I'efficacité de la réponse. »

CARACTERISTIQUES CLES D'UN PROGRAMME
DE SECURITE INFORMATIQUE EFFICACE.

Accord de gouvernance avec vision globale. Une stratégie de sécurité
informatique impacte toute I'entreprise. Outre I'importance de l'aligner sur les objectifs de
I'entreprise, cette stratégie doit aussi étre conforme aux réglementations.

Couverture des activités opérationnelles et logistiques de I'entreprise
(fournisseurs tiers compris). L'augmentation des menaces subies par les partenaires
tiers pousse un nombre croissant d’entreprises & évaluer par elles-mémes les mesures de
cybersécurité de leurs fournisseurs.

2

Soutien de la direction. Les entreprises bénéficiant du soutien massif de leur direction
maximisent les chances d’adoption de bonnes pratiques de sécurité.

Sensibilisation des équipes. Les collaborateurs doivent étre suffisamment sensibilisés
aux menaces potentielles pour la sécurité. L'ensemble des collaborateurs doivent étre formés
régulierement aux régles de cybersécurité et aux pratiques de I'entreprise.

Hh W

y

Source : Bernard Drui, managing director pour Protiviti France
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« Ces dernieres années, I'essor de la sécurité s’expliquait par la nécessité pour
les entreprises de se protéger contre les violations de sécurité. Les choses ont
changé. Les entreprises savent pertinemment qu’elles seront piratées. Elles
doivent donc étre capables de réagir. »

Bernard Drui, managing director pour Protiviti

Les entreprises admettent devoir adapter leur approche pour coller aux nouveaux usages en entreprise.
Comme le fait remarquer David Allott, directeur régional, Marketing produits & solutions — Intel
Security — Asie Pacifique: « la situation évolue tellement vite, avec de nouvelles menaces qui émergent
chaque seconde. La question est de savoir comment les entreprises pourront suivre. Les cybercriminels
continueront & se perfectionner et les entreprises vont devoir s'adapter. » En réaction, de nombreuses
entreprises repensent leurs pratiques de sécurité et mettent en ceuvre une approche intégrée pour
prévenir, détecter et limiter les risques pour la cybersécurité.

MESURES DE RENFORCEMENT DE LA SECURITE
INFORMATIQUE LES PLUS APPRECIEES

69%

Renforcement/Mise en Gestion des APT (Advanced Renforcement de la sécurité
ceuvre de la sécurité sur les Persistent Threats) menaces dans le cloud
terminaux mobiles persistantes avancées

38%

Externalisation ou GiOUT Mise en ceuvre de processus Procédure de vérification
d’outils afin de renforcer d’authentification multifacteurs (jetons, renforcée des sociétés
la sécurité reconnaissance biométrique) ayant accés aux données

Etude indépendante menée pour Robert Half auprés de 100 Directeurs des Systémes d’Information (DSI) francais — plusieurs réponses possibles.

»
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ETUDE DE CAS :
Cybersécurité dans le secteur automobile,
comment prendre les hackers de vitesse ¢

Le projet
Intel Security, éditeur mondial de solutions de sécurité informatique a effectué un
audit de la cybersécurité d'un équipementier automobile.

Problématiques

Pour empécher la perte d’informations et de données, I'équipementier automobile
s’'appuyait sur des processus de gestion et une surveillance « humaine ». | mettait
aussi I'accent sur la formation réguliére de ses équipes & la sécurité. En charge de
la surveillance de la sécurité de I'ensemble des systémes, I'équipe informatique
avait accés aux 3 000 postes utilisateurs connectés au réseau, sans toutefois
disposer d’une vision unifiée des incidents de sécurité et des menaces de malwares.

David Allott explique : « La sécurité est généralement morcelée en plusieurs unités
distinctes : sécurité du périmétre, sécurité du réseau et sécurité du centre de données.
Méme si elles sont centrées sur des aspects différents, mieux vaudrait ne pas
cloisonner toutes ces personnes ou sous-unités dans I'entreprise. Toutes font partie de
la solution. »

La solution

David Allott admet I'énorme risque qu’auraient posé pour |'entreprise certaines pertes
de données. La solution couvrait tous les besoins : antivirus, sécurité des données,
sécurité du réseau et détection des risques avec gestion centralisée des contréles. « Pour
suivre des cybermenaces en constante évolution, aucune entreprise gérant sa sécurité en
interne ne peut faire I'impasse sur I'automatisation », explique-t-il.

Pour David Allot, le facteur humain est au cceur de la résolution des problémes de
cybersécurité. « La sécurité informatique est un probléme qui peut étre résolu par les
ressources humaines. » Il souligne également I'importance pour les entreprises d’investir
dans leurs équipes informatiques. « Le vivier de talents spécialistes de la sécurité IT est
limité. Les entreprises ont d’autant plus intérét a retenir leurs collaborateurs spécialistes
de la sécurité informatique et de les faire monter en compétences pour pouvoir gérer
efficacement leurs processus de sécurité informatique. »

roberthalf.fr ﬁ A \ 4



https://www.roberthalf.fr
https://www.roberthalf.com.au?utm_source=roberthalf&utm_medium=pdf&utm_campaign=rht-cli-itsecurity-ongoing
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Les fournisseurs : une rampe
de lancement pour les hackers

Les investissements réalisés ces dernieres années par les grandes entreprises dans des mesures
de cybersécurité ont poussé les malfaiteurs & prendre pour cible des entités plus vulnérables. « Les
hackers sont & la recherche d'une rampe de lancement. Les fournisseurs, en aval, leur offrent la
meilleure porte d’entrée dans les grandes entreprises », explique David Allott.

« La principale difficulté, lorsque I'on évoque la cybersécurité avec les
petites entreprises, c’est que bien souvent, elles ne voient pas ce qui
pourrait intéresser un hacker chez elles. Nous devons les sensibiliser &

I'intérét pour elle d’une cybersécurité efficace ».

David Allott, directeur régional,
Marketing produits & solutions, Intel Security

Pour les PME, I'émergence des technologies mobiles, du cloud et d’autres technologies interactives
ont multiplié les opportunités commerciales. Elles peuvent en effet se connecter plus facilement avec
de grandes entreprises en tant que fournisseurs ou sous-traitants. Mais cela a également généré

un risque supplémentaire.

Certains cyberattaquants ont réussi a s’introduire dans de grandes entreprises par le biais d’une
chaine d’approvisionnement insuffisamment protégée. « Les fournisseurs tiers (souvent des PME) sont
exposés, car ils ne possédent pas toujours de systémes de sécurité perfectionnés. lls constituent bien
souvent — & leur insu — le maillon faible & I'origine des attaques contre les entreprises. En réponse,
certains grands groupes consacrent du temps au développement et au renforcement des systémes

de sécurité informatique de leurs fournisseurs. Le but : empécher les hackers, et autres personnes ou
entreprises non autorisées, a s’introduire chez elles », commente Bernard Drui.

David Allott confirme cette tendance : « sur le nombre total d’attaques, celles qui ciblent les PME
représentent toujours une part importante, simplement en raison de I’absence de contréles de sécurité.
Les attaques transférent ces vulnérabilités jusqu’d leurs gros clients dont les réseaux se trouvent alors
compromis. » Cette tendance illustre la nécessité pour les PME d’investir dans les outils de sécurité
informatique adéquats et de recruter des pointures en informatique.
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Des équipes compétentes pour contrer les menaces

Q ([ o

Les entreprises investissent de plus en plus dans des plateformes et outils qui leur permettent de
protéger leurs systémes informatiques et leurs réseaux. Dans un climat anxiogéne marqué par
les vols de données, les actes de piratage et de fraude, et & I"heure du télétravail et du BYOD,
les spécialistes en sécurité informatique ont le vent en poupe.

Dans le domaine de la cybersécurité, les profils spécialisés qui permettront aux entreprises
d’identifier les principaux risques pour la sécurité de leurs données pour s’en protéger sont
extrémement recherchés. La perle rare est cependant difficile & trouver. « Les nouvelles
technologies soulévent de nouvelles problématiques de sécurité. Or, les menaces informatiques
ont évolué plus rapidement que les compétences, entrainant une pénurie d’experts en sécurité
informatique », explique Fabrice Coudray, directeur Technologie, Robert Half France.

Bernard Drui confirme que la demande en spécialistes de la sécurité informatique excéde

le nombre de personnes qui arrivent sur le marché. « De nombreuses entreprises recrutent

a I'étranger, car leur vivier national est insuffisant. Elles s’efforcent donc de retenir leurs
collaborateurs. L’'un des moyens de générer un plus gros afflux de talents consiste & promouvoir
des perspectives de carriére intéressantes qu’offrent les technologies de I'information, et plus
précisément la sécurité (informatique) et I'informatique. »

David Allott en convient également. Il est d’ailleurs & 'origine de partenariats avec plusieurs
universités pour sensibiliser les étudiants & I'avenir de la sécurité informatique. « L’objectif est
d’inciter les étudiants & découvrir la cybersécurité. Ces partenariats nous ont permis d’attirer
I’attention des étudiants sur nos offres de stages et d’instituer la cybersécurité comme plan de
carriére a la fois intéressant et gratifiant. »
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des responsables informatiques francais annoncent qu’ils
seront confrontés & un plus grand nombre de menaces de
sécurité dans les cing années & venir, du fait de la pénurie
de ressources compétentes.

De la flexibilité des politiques de Ressources Humaines
dans le domaine de la sécurité informatique

De plus en plus d’entreprises embauchent des professionnels de la sécurité informatique en contrat
a durée indéterminée (ou I'équivalent a I"étranger). Les responsables informatiques francais
indiquent qu'il leur est difficile de trouver des professionnels qualifiés tout d’abord dans le domaine
de la sécurité (34%), puis dans le développement d’applications (30 %), de logiciels (29 %), et &
égalité dans la gestion de bases de données et dans I'analyse business (23 %).

Les analystes en sécurité informatique (niveau junior), les responsables de la sécurité des systémes
d’information (niveau intermédiaire) et les responsables opérationnels de la sécurité représentent
les profils les plus recherchés. Les entreprises doivent s’assurer de disposer des ressources
qualifiées nécessaires pour relever les défis & plusieurs niveaux dans |'organisation.

Méme s'il est préférable d’avoir ses experts en sécurité informatique en interne, les entreprises
modifient leurs stratégies d’embauche et panachent ressources internes (salariés permanents) et
spécialistes externes (CDD-intérimaires, dont des cabinets externes de conseil en gestion des risques).

Nouveaux investissements technologiques, systémes de planification d’entreprise et projets de
migrations incitent les entreprises & maintenir leurs contrats avec leurs CDD-intérimaires et
cabinets de conseil. La disponibilité immédiate d’experts en cas de besoin devrait séduire un
nombre croissant d’entreprises. En France les directeurs informatiques sont 22 % & annoncer
une augmentation de leur nombre de CDD et intérimaires en sécurité informatique dans les
12 prochains mois. Les entreprises préférent un management flexible, panachant CDD-
intérimaires et salariés permanents.
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PREVISIONS D’EMBAUCHES DE PROFESSIONNELS DE LA SECURITE
INFORMATIQUE POUR LES 12 PROCHAINS MOIS

Salariés Permanents

41%

43%

9%

5%

o111

CREATION

de nouveaux postes

<=
REMPLACEMENT

des postes devenus vacants

.
GEL

Non-remplacement des postes vacants
et aucune création de postes

1]

REDUCTION

Suppressions de postes

CDD-intérimaires

22%

46%

15%

6%

y

Source : étude indépendante menée pour Robert Half aupres de 100 Directeurs des Systémes d’Information (DSI) francais.

Le DSSI, nouvel acteur de poids pour la sécurité informatique

Les entreprises percoivent petit a petit I'importance d’embaucher un Directeur de la Sécurité des

Systémes d’Information (DSSI). En plus de son réle clé pour une gestion efficace des processus
de sécurité informatique, le DSSI promeut la sécurité en interne par ses actions de sensibilisation.

Aujourd’hui, le DSSI est un professionnel aguerri & tous les sujets traitant de la cybersécurité, de la
gouvernance, de la gestion des risques et de la conformité. Il est capable d’encadrer efficacement
une équipe et d’expliquer clairement & des intervenants chevronnés les implications des problemes
de sécurité, en proposant analyses et solutions.
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UN SPECIALISTE DE LA SECURITE
INFORMATIQUE COMPETENT

A
ZZ
P~
24
Comprend Analyse Renforce Communique

les risques en rapport les points d’entrée les systemes et réseaux sur les risques et implications
avec la sécurité des avérés des failles de informatiques afin de des problémes de sécurité
informations ou des sécurité (points avérés  prévenir, détecter et limiter informatique pour

données ou potentiels) I'impact des attaques I'entreprise et contribue ainsi

aux actions de sensibilisation
a la sécurité informatique

y

Compétences en cybersécurité : une denrée rare

Confrontées & d’autres problémes de sécurité, notamment ceux liés aux mobiles, aux applications

et & I'analyse de données & forte volumétrie (méga données), les entreprises recherchent plus
particulierement des compétences dans certains domaines spécialisés. Il s'agit notamment de
compétences en sécurité axées sur la prévention des intrusions, la gestion des accés et des identités

et la protection contre les malwares. La cybersécurité est devenue une priorité transversale & toutes les
composantes de |'entreprise. De ce fait, les spécialistes informatiques doivent également comprendre
les enjeux de la gouvernance d’entreprise, de la gestion des risques et la conformité réglementaire s'ils
souhaitent pouvoir concevoir et bétir une infrastructure de sécurité efficace.
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« Les candidats les plus recherchés connaissent les nouveaux logiciels
et équipements, comprennent les systétmes émergents et sont capables
d’utiliser avec assurance différents terminaux avec les applications
correspondantes ».

Fabrice Coudray, directeur de Robert Half Technologie

Si les professionnels de la sécurité informatique sont censés maifiriser la sécurité dans le cloud, les
techniques de piratage et les tests de pénétration, sans oublier la sécurité mobile, ces compétences se
révelent étre parmi les plus difficiles & trouver — d’ou la pénurie de talents dans ce domaine. Face a
ce déficit de compétences en sécurité informatique, Fabrice Coudray reconnait I'importance de mettre
en place un programme de gestion efficace des talents. « Si les entreprises souhaitent rester dans la
course et aborder efficacement la sécurité de leurs systémes d’information, elles doivent évaluer les
expertises qui leur font défaut en interne, et choisir d’investir dans des programmes de formation pour
leurs ressources informatiques ou bien recruter de nouveaux professionnels de la sécurité informatique. »

Dans un environnement technologique en constante évolution, les professionnels de |'informatique
doivent réactualiser en permanence leurs compétences techniques pour maitriser les derniéres
évolutions sectorielles. Les entreprises mettent également en place des programmes de développement
professionnel et de formation.
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SECURITE INFORMATIQUE :
TOP 5 DES COMPETENCES TECHNIQUES

Les plus demandées Les plus difficiles a trouver

Technologies de 5 Méga données/
% sécurité informatique analyse de données

(IAM, SIEM/SOC, DLP Malware Protection)

Source : étude indépendante menée pour Robert Half auprés de 100 Directeurs des Systémes d’Information (DSI) francais — plusieurs réponses possibles.

Outre les compétences techniques et |'expertise requises pour un poste donné, les compétences
relationnelles pésent aujourd’hui plus lourdement dans la balance. Pour un poste dans la sécurité
informatique, certaines compétences sont indispensables, comme les capacités d’analyse des
données, 'aptitude & fournir un éclairage stratégique, un sens aigu des affaires et d’excellentes
compétences en communication.

Pour Fabrice Coudray, dans un environnement en perpétuel changement, la demande porte
notamment sur des aptitudes relationnelles bien développées. « Il faut des compétences techniques
extrémement pointues, cela va de soi, mais la capacité a s’exprimer clairement sur la cybersécurité,
dans un langage compréhensible par les dirigeants et les collaborateurs d’autres départements
que la DSl est cruciale. Cela permet de sensibiliser I’entreprise & la sécurité, d’améliorer la
réputation de la DSI, qui devient de plus en plus un véritable business partner puisqu’il crée de

la valeur pour I'entreprise. »
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Sécurité informatique : fiche récapitulative

Le directeur général et le directeur des systémes d’information jouent un réle déterminant dans la
protection et la définition des axes de réponse de |'entreprise face aux risques de sécurité informatique.
lls agissent dans un environnement technologique mouvant qui exige une révision permanente des
programmes de sécurité. Lors de |'élaboration et de la mise en ceuvre d'un programme de sécurité efficace,
la direction générale et la direction des systémes d’information doivent avoir en téte six étapes clés.

i 1. Démarche proactive : Elaborez une politique de prévention et de protection contre les cyberattaques
: pour votre entreprise. Au lieu d’attendre une violation de sécurité, partez du principe qu’elle se produira
@ et anticipez en conséquence. Assurez-vous que |'entreprise adopte les mesures nécessaires pour répondre
efficacement aux violations de sécurité. Aujourd’hui, plus question de repousser au lendemain ce que I'on
peut faire aujourd’hui.

: 2. Utilisation des méga données : Utilisez les données disponibles pour identifier les risques émergents
et en baisse, ainsi que les points qui requiérent des moyens de cyberdéfense supplémentaires. Il faut un plan.
Plusieurs outils de sécurité informatique existent et, suivant vos ressources, vous devrez tout vérifier, pour étre
certain d’avoir couvert tous les risques de cybersécurité.

: 3. La sécurité informatique, processus continu a I'échelle de I'entreprise : Lors de vos analyses
’ W
: des risques et des menaces, testez méthodiquement et réévaluez les processus et systémes en place concus
pour minimiser les risques inhérents. Dans le cadre de votre analyse, pensez aussi a gérer, évaluer et surveiller
les risques potentiels générés par vos vendeurs et fournisseurs. Vos stratégies de sécurité doivent évoluer pour
q p 9 p g p
s'adapter au contexte mouvant de la cybersécurité.

4. Compétences adaptées : Sila demande de profils qualifiés dans la cybersécurité excéde
largement I'offre, les entreprises sont par ailleurs confrontées & une pénurie globale de compétences dans
le domaine de la sécurité informatique. Pour étre certain de posséder les compétences nécessaires, créez
un vivier de talents. Pour cela, investissez dans d’ambitieux programmes de formation de vos ressources
informatiques existantes ou embauchez pour étoffer vos équipes. Etudiez également la possibilité de faire
appel & des CDD-intérimaires informatiques ou cabinets de conseil externes.

i 5. Implication & tous les niveaux : Faites en sorte que chacun dans I'entreprise soit informé des
risques associés aux e-mails, aux réseaux sociaux et aux informations confidentielles. Outre |'information
aux cadres et dirigeants sur les risques en matiére de sécurité informatique, vous devez aussi sensibiliser
le reste de |'entreprise.

6. Formations : Encouragez les formations réguliéres de I'ensemble des collaborateurs aux régles de
cybersécurité et aux pratiques de I'entreprise. Ne vous contentez pas du minimum obligatoire, avec un simple
e-mail d’information sur les risques. Encouragez les formations sur les bonnes pratiques de sécurité pour les
e-mails, la création de mots de passe, la navigation sur les sites web et les réseaux sociaux.
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Conclusion

Les experts en cybersécurité considérent que les violations de sécurité sont inévitables. Or, pour faire
face a la montée des cybermenaces, les entreprises doivent réagir en impliquant tous les niveaux,
avec une stratégie qui tienne compte de la dimension technologique et humaine. Elles doivent en
prime bénéficier du soutien de I'encadrement et de la direction. Mais ce n’est pas tout. Les contréles
de sécurité doivent étre en permanence révisés afin de gérer les menaces auxquelles les entreprises
sont confrontées aujourd’hui et celles qui les attendent demain.

L'explosion des cyberviolations a fait croitre la demande en experts de la cybersécurité. La pénurie

de nouveaux spécialistes sur le marché informatique a contraint les entreprises & envisager de
nouvelles mesures comme la mise en place de programmes de fidélisation des salariés, de formation,

le recrutement aussi & |"étranger, la création de partenariats avec des écoles et universités et le
développement de politiques de recrutement flexibles, panachant salariés en CDI et CDD-intérimaires.

Et Fabrice Coudray de conclure : « les entreprises qui souhaitent pérenniser leur avenir devront s’appuyer
sur une stratégie informatique dynamique qui conjugue efficacement approche technologique et approche
axée sur I'humain. »

Remerciements

Nous tenons & remercier les différentes personnalités citées pour leur contribution & ce rapport.

* David Allott, directeur régional, Marketing Produits & Solutions,
Intel Security Asie Pacifique

* Bernard Drui, managing director, Protiviti France

* Fabrice Coudray, directeur de Robert Half Technologie

Méthodologie des sondages

L'enquéte annuelle a été congue par Robert Half France et menée par un institut
de sondage indépendant. Elle s'appuie sur des entretiens réalisés auprés de 100
professionnels des systétmes d'information dans I"hexagone, avec des résultats
segmentés par taille, par secteur et par zone géographique.
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Nos services spécialisés

Robert Half Finance et Comptabilité

Pour les recrutements temporaires et
permanents de vos départements financiers
et comptables.

Robert Half Financial Services

Recrutement en CDI de professionnels
expérimentés dans la banque d'investissement,
banque commerciale, asset management,
activités de marché, capital investissement,
établissements financiers spécialisés, assurance
et réassurance.

Robert Half Technologie (S| et Digital)

Recrutements temporaires et permanents
de tous les métiers des Systémes d’information
et du digital.
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Robert Half Management Resources

Dédié aux missions de transition pour la
réalisation ou la coordination de projets
comptables, financiers, logistique/achats,
qualité/production, ressources humaines, sales/
marketing et technologies.

Robert Half Juridique et Fiscal

Pour les recrutements en CDI de juristes, fiscalistes,
et professionnels des Ressources Humaines.

OfficeTeam

Spécialiste des fonctions temporaires pour tous les
métiers de |'assistanat et du secrétariat spécialisé.
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